lll dieBasis
Basisdemokratische Partei Deutschland
Freiheit Machtbegrenzung Achtsamkeit \

202511_SACH_006
TO und / oder Sonstiger Antrag Landesparteitag Bayern 2024

Datum 09.09.2025
Themenbereich Consul Transparenz Birgerbudget (KV / LV / BV)
Paragraf

Antragsteller

Mitgliedsnummer

Kontakt

Gegenstand / Thema | Transparenz durch Consul

Der BuVo wird beauftragt eine Instanz Consul zu pflegen, welche
alle Fragen der Mittelverwendung interessierten Mitgliedern der
Gliederung zur Verfligung stellt als Pilot fur alle KV's, LV's, BV

abstimmungsfahiger
Wortlaut

Offentliche Nachfragen an den Bundesvorstand wurden den
Fragestellern bislang nicht beantwortet, obwohl die Mitglieder sich als
Dienstleister vor der Wahl verstanden wissen wollten.

Aus diesem Grunde soll das héchste Gremium fur mehr Transparenz
das Mittel der Wahl zur Mittelverwendung bestimmen und den
Bundesvorstand verpflichten.

Begriindung

Hier waren auch die Abbildungen von Belegen etc. als Scan méglich.
Dariiber hinaus beinhaltet Consul auch Bereich Diskussion,
Vorschlag mit automatisierter Abstimmungsmaglichkeit fiir
Mittelverwendungen fiir Jedermann, sowohl administrative
Abstimmungsmadglichkeiten fir Mittelverwendungen, die eine
Freigabe durch die Mitglieder ermdglichen z. Bsp. Ob ein
Neujahrsempfang notwendig ware und in welchem Umfang dieser zu
gestalten ware. Empfange solcher Art gehoren z. Bsp. nicht zur
Aufrechterhaltung der Tagesgeschafte eines Bundesvorstands und
es ware ein Meinungsbild von Mitgliedern einzufordern. LimeServy
ware dazu nicht geeignet, weil hier der Vorstandsfilter die
Abfragemaoglichkeiten filtert.

Rede Gegenrede BeschluRRvorlage

Gegenrede Vorstand bei Bekanntgabe: Entkraftung . durch  Expertise(n)  nach
Bekanntgabe:

BeschluRvorlage - Abstimmung auf dem BuPa auf folgenden Seiten:
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Testbericht; Uberpriifung der Kommunikation von
Consul vom 26.12.2023, 16:00 - 27.12.2023, 16:00

Autoren: Hermann, stefan hubschmid

Zusammenfassung

Wir testen Consul, eine Diskussions- und Abstimmungssoftware. Um die Datensicherheit zu klaren,
haben wir vom 26.12.2023, 16:00 — 27.12.2023, 16:00 einen Sniffer — Test gemacht um den
Datenverkehr von Consul zu liberprifen. Eine kleine Gruppe hatte wahrend der Testphase Consul
moglichst umfassend genutzt. Gleichzeitig haben wir mit einem Programm alle IP — Adressen
aufgezeichnet, welche einen Datenverkehr mit dem Server hatten. Nach Testabschluss wurden alle IP
— Adressen Uberprift. Insgesamt hatten 15 IP — Adressen mit dem Server kommuniziert. 9 davon
konnten wir entweder den Testern oder Serverinternen IP — Adressen zuordnen. 6 IP — Adressen
mussten wir genauer untersuchen. 1 Kontakt konnte einem Tester zugeordnet werden, dessen Cache
dazu geflihrt hatte, dass ein IP — Wechsel nicht erkannt wurde. 2 Kontakte konnten wir einem
Serverupdate zuordnen. 1 Kontakt einer Zertifikatstiberpriifung. 1 Kontakt war zu einer Sitemap von
Google, was ublich ist um den Suchmaschinen das Crawlen zu erleichtern. 1 Kontakt war vermutlich
nur ein Portscan.

Keine der lGbertragenen Daten und Kontakte weist auf eine Kommunikation mit externen Diensten
hin, welche wir als kritisch flir die Datensicherheit werten konnten. Aufgrund des Tests kbnnen wir
keine Uberwachung der Software durch dritte und keine unbefugte Kommunikation, mit relevantem
Datenverkehr, zwischen Consul und anderen Diensten feststellen. Es wurden keine Kontakte mit WEF
— verbundenen Diensten oder Seiten festgestellt.

Hintergrund

Viele Menschen und Gruppen mdchten eine hierarchiefreie Selbstorganisation der Menschen starken
und geeignete Strukturen dazu einfiihren. Unsere Gruppe aus verschiedenen Organisationen (im
Folgenden Tester genannt) testet zurzeit, ob die open source Software Consul® dazu genutzt werden
kann. Consul ist ein bestehendes Programm und die Tester haben den Programmcode nicht
vollumfanglich verstanden.

Um zu gewahrleisten, dass Consul keine versteckte oder unbefugte Kommunikation mit anderen
Diensten vollfihrt, wurde ein Testlauf gestartet und die Kommunikation von Consul mit anderen IP —
Adressen lberprift (im Folgenden ,Sniffer — Test” genannt).

Zudem gab es Bedenken, dass Consul mit dem WEF kommunizieren kénnte, da auf der Grundversion
die Ziele der Agenda 2030 erscheint.

Methode

Um die Datensicherheit zu gewahrleisten wurde Consul? auf einem Server laufen gelassen und mit
einem Kontrollprogramm gepriift, welche IP — Adressen mit dem Server in dieser Zeit
kommunizieren. Es wurde eine kleine Tester — Gruppe angewiesen, wahrend der Testzeit
verschiedene Aktivitaten auf Consul durchzufiihren.

Eine 24-Stunden — Messung dient der Kontrolle von zeitlichen Auslésern fiir eine versteckte
Kommunikation. Die verschiedenen Aktivitaten dienten der Kontrolle ob verschiedene Ereignisse
eine versteckte Kommunikation auslésen kénnten.

Um den Datenverkehr zu erfassen wurde ein Proxmox-Server mit OpnSense Firewall VM3 verwendet,
welcher zwischen die externen und die interne IP — Adresse geschaltet wurde. Die Daten wurden als

1 https://github.com/consuldemocracy/consuldemocracy/tree/master/app

2 7u finden unter: https://88.99.25.57:34160/ -> diese Instanz wird auch fiir andere Zwecke benutzt und sich
somit laufend verandern, Bildschirmaufnahme vom 29.12.2023 im Anhang:

Bildschirmaufnahme Consul 2023.12.29.jpg

3 Einstellungen der Firewall siehe Anhang: Einstellungen der Firewall.jpg
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e
Zip — Datei von der Firewall hertuntergeladen und mittels Wireshark in eine CSV — Datei

umgewandelt?.

Alle Tester wurden angewiesen ihre IP — Adressen zu priifen® und zusammen mit ihren Aktivititen in

einer Onlinetabelle auf einem Faircloud - Account von Hermann einzutragen. Mittels dieser Tabelle

wurden die IP — Adressen, welche durch die Firewall erhoben wurde, mit den IP — Adressen der

Tester verglichen®. Alle restlichen IP — Adressen wurden versucht eindeutig zuzuordnen und falls

nicht moglich, die kommunizierten Daten zu untersuchen und einzuschatzen.

Resultate

Es wurden durch die OpnSense Firewall VM insgesamt 15 IP — Adressen erhoben, welche miteinander
kommuniziert haben. 9 davon konnten entweder Tester oder Serverinternen IP — Adressen
zugeordnet werden.

1 IP — Adresse (31.16.251.102) stimmte mit den Aktivitdten eines Testers liberein. Seine angegebene
IP — Adresse (83.135.141.91) wurde hingegen zu dieser Zeit nicht gefunden. Eine Riickfrage ergab,
dass die verwendete Seite https://www.wieistmeineip.de/ die alte IP — Adresse (83.135.141.91) im
Cache des Browsers gespeichert hatte. Dadurch wurde nach einem Wechsel des Internetzugangs
zwischen 2 Testsitzungen die neue IP — Adresse von der Seite nicht erkannt. Durch die
Ubereinstimmenden Zeiten, die fehlende IP welche auf dem Protokoll angegeben wurde und den
Fehler der Internetseite , wieistmeineip.de” ist die Zuordnung der IP — Adresse zum Tester genligend
nachgewiesen.

2 IP — Adressen (104.22.5.26 und 146.75.122.132) scheinen Updateanfragen beziiglich des Servers zu
sein. In Kontakt nr. 544537 ist ersichtlich, dass die IP 104.22.5.26 zur Seite
http://deb.nodesource.com/ fiihrte, was zum Betriebssystem Debian gehort welches auf dem Server
installierten ist. Es gab ferner keinen erheblichen Datenaustausch. Die IP 146.75.122.132 hatte laut
Kontakt nr. 54414 versucht auf die Seite /debian/dists/bullseye/InRelease zuzugreifen und kann
somit auch dem Debian — Update zugeordnet werden. Es gab einen minimalen Datenaustausch.

1 IP — Adresse (184.24.77.48) versuchte auf die Seite r3.0.lencr.org zuzugreifen (Nr. 54556). Die URL
Lencr.org leitet auf https://letsencrypt.org/docs/lencr.org/ weiter, laut welcher die URL
r3.0.lencr.org fiir die Uberpriifung von OCSP — Zertifikaten zustandig ist. Der Datentransfer war nur
sehr gering.

1 IP — Adresse (216.58.212.132) war eine Kontaktanfrage des Consul — Servers an Google.com. Dies
konnten wir (iber infobyip.com feststellen®. Weiter wurde laut Kontakt — Nr. 54380 versucht auf
/webmasters/tools/ping?sitemap=http%3A%2F%2F10.10.8.83%2Fsitemap.xml zuzugreifen. Diese
kann nicht gefunden werden. Sitemaps sind Hilfen fiir die Crawlingdienste der Suchmaschinen und in
praktisch allen Seiten eingebaut. Sie kénnen auch ausgeschaltet werden. Die hier getestete Instanz
hat keine korrekte Konfiguration fir die Suchmaschinen, weswegen ein ,,Bad request” dabei
herauskam. Der Datenaustausch ging nicht dariiber hinaus.

1 IP — Adresse (79.124.60.138) hatte nur 3 Kontaktpunkte und scheint laut infobyip.com aus
Bulgarien gekommen zu sein. Es fand kein ersichtlicher Datenaustausch statt.

Schlussfolgerung

Die Uberpriifung der Kontakte mittels OpnSense Firewall VM ergab 15 IP — Adressen, welche
wahrend den 24 Stunden des Testlaufes mit der IP der getesteten Consulinstanz kommunizierten. 9
konnten durch die Protokollierung und den Serverinternen IP — Adressen direkt zugeordnet werden,
1 weitere nach Riicksprache mit einem Tester. Keine der 5 restlichen IP — Adressen deuten auf eine
versteckte Kommunikation hin. 5 der 6 konnten eindeutig zugeordnet werden und haben einen
erklarbaren Hintergrund. 1 IP hatte nur 3 Kontaktpunkte und ist von aullen gekommen. Es kénnte

4 Das Priifungsschema ist im Anhang zu finden unter: Priifungsschema fiir die IP - Adressen.jpg.

52.B. iber https://www.wieistmeineip.de/

6 siehe Anhang: Tabelle - Testprotokoll und IP-Kontrolle.xlsx, Download am 29.12.2023).

7 Die Kontaktenummern beziehen sich auf die von der Firewall festgestellte Kommunikation. Sie sind in den
Rohdaten zu finden -> Rohdaten als .csv / .pcap

8 Bildschirmaufnahmen der 6 unbekannten IP — Adressen siehe Anhang: InfobyIP — Bildschrimaufnahmen.pdf
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z.B. eine Anfrage eines Bot’s r Dienstes sein. Bei keinem Kontakt wurde eine erhebliche Menge an
Daten ausgetauscht.

Eine Uberwachung durch Dritte oder eine unbefugte Kommunikation von Consul mit anderen
Diensten konnte nicht festgestellt werden. Somit wurde auch keine Kommunikation mit Diensten

oder Seiten des WEF festgestellt.

Anmerkung

Alle Dateien sind fiir die Offentlichkeit verfiigbar und in einer Zip-Datei dem Bericht angeheftet. Wir
stellen ebenfalls Testinstanzen von Consul fir Snifftests zur Verfligung. Fir Fragen oder zur Ausgabe
der Daten stehen stefan hubschmid und Hermann zur Verflugung.

Testergruppe

Name Email Telegram

Hermann

Stefan Hubschmid

Helmut Grunst

Swen Osterkamp

Wilfried

Erweiterte Expertise: Consul Democracy und seine vielfaltigen Module

Consul Democracy ist ein umfassendes Abstimmungs- und Vorschlagssystem, das
nicht nur einfache Abstimmungen ermdéglicht, sondern auch eine breite Palette von
Modulen bietet, um den gesamten politischen Entscheidungsprozess abzudecken. Im
Folgenden werden die verschiedenen Module von Consul ndher erlautert:

1. Diskussion: Das Diskussionsmodul ermoglicht es den Nutzern, ihre Ideen und
Meinungen auszutauschen und in einen konstruktiven Dialog zu treten. Es bietet eine
Plattform fir offene Diskussionen, in der verschiedene Standpunkte prasentiert und
debattiert werden kdnnen. Dies fordert eine breite Beteiligung und ermoglicht es den
Menschen, ihre Argumente zu prasentieren und zu verteidigen.

2. Vorschlage: Das Vorschlagsmodul erlaubt den Nutzern, ihre eigenen Ideen und
Vorschlage einzubringen. Diese Vorschldage kdnnen von anderen Nutzern bewertet
und kommentiert werden, um eine breitere Perspektive zu erhalten. Wenn ein
Vorschlag genligend Zustimmung erhalt, kann er ohne weitere administrative
Abstimmung direkt zur Abstimmung freigegeben werden. Dies ermdoglicht eine
effiziente Umsetzung von Ideen, die von der Gemeinschaft unterstiitzt werden.

3. Administrative Abstimmung: Neben den direkten Abstimmungen Uber Vorschlage
gibt es auch die Moglichkeit einer administrativen Abstimmung. Dieses Modul
ermoglicht es den Administratoren, wichtige Entscheidungen zu treffen, die nicht
direkt von der Gemeinschaft abgestimmt werden missen. Dies kann beispielsweise
bei komplexen oder zeitkritischen Angelegenheiten der Fall sein. Die administrative
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Abstimmung gewahrleistet eine effektive Entscheidungsfindung und ermdoglicht es,
den politischen Prozess reibungslos fortzusetzen.

4. Gesetzgebungsentwicklung: Das Modul zur Gesetzgebungsentwicklung ermdglicht
es den Nutzern, aktiv an der Erstellung und Uberarbeitung von Gesetzen
mitzuwirken. Es bietet eine Plattform, um Gesetzesvorschlage einzubringen, zu
diskutieren und zu bewerten. Dies fordert eine transparente und partizipative
Gesetzgebung und ermoglicht es den Menschen, ihre Stimme in den politischen
Prozess einzubringen.

5. Budgetverwaltung: Das Modul zur Budgetverwaltung ermdoglicht es den Blirgern,
Vorschlage fiir die Verwendung von offentlichen Geldern einzureichen und zu
bewerten. Dies schafft Transparenz und ermdglicht es den Menschen, Einfluss auf die
Prioritaten und Ausgaben der Regierung zu nehmen. Durch eine breite Beteiligung an
der Budgetverwaltung wird sichergestellt, dass die BedUirfnisse und Wiinsche der
Blirgerinnen und Bulirger berlcksichtigt werden.

Consul Democracy bietet somit eine umfassende Plattform, die alle Aspekte des
politischen Entscheidungsprozesses abdeckt. Mit seinen verschiedenen Modulen
ermoglicht es den Bilirgern, sich aktiv einzubringen, Ideen auszutauschen, Vorschlage
zu machen, Gesetze zu entwickeln und die Verwendung von 6ffentlichen Geldern
mitzugestalten. Dies fordert eine partizipative Demokratie und tragt zu einer
transparenten und effektiven Regierungsfiihrung bei.
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